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Pokyny pro práci s informacemi v informačním systému Nové závěrečné zkoušky (IS NZZ) a informacemi JZZZ ve škole
1.1 Přístup školy k IS NZZ a k obsahu jednotného zadání.
Umožnění přístupu k IS NZZ je podmíněno uzavřením smluvního vztahu mezi NÚOV a příslušným ředitelem školy. Uzavřením smlouvy se ředitel školy stává odpovědnou osobou za zajištění bezpečnosti IS NZZ a informací JZZZ. Ředitel školy může za podmínek stanovených ve smlouvě zpřístupnit informace JZZZ dalším osobám za předpokladu, že je písemně zaváže k dodržování bezpečnostních podmínek (podepsáním formálního závazku utajení informací JZZZ). Po podepsání závazku se tyto osoby stávají oprávněnými osobami.

Při využívání jednotných zadání se všechny důležité události, dokumentující průběh využívání JZZZ zaznamenávají do bezpečnostního protokolu, který vede ředitel školy a do kterého jednotlivé činnosti oprávněné osoby stvrdí svým podpisem. Povinností ředitele školy je do protokolu zaznamenat i všechny nesrovnalosti a případy narušení bezpečnosti.  
1.2 Podmínky stažení jednotného zadání

Stažení jednotného zadání z IS NZZ provede ředitel školy nebo odpovědná osoba, která bude ve smlouvě uvedena. 

Při stahování JZZZ konkrétního oboru postupujte podle pokynů:
· Informace JZZZ mohou být zpracovávány pouze na klientských počítačích se strukturou systému souborů NTFS (tedy Windows NT a novější)
· Uživatelský účet na počítači, kde se zpracovávají informace, musíte nastavit tak, aby splňoval následující pravidla: 
a) po 15 minutách nečinnosti musí dojít k uzamčení počítače;

b) heslo nesmí být založeno na skutečnosti, kterou může někdo snadno odhadnout nebo ji získat z osobních informací (jméno, datum narození, telefonní číslo apod.);

c) heslo nesmí obsahovat postupně po sobě jdoucí stejné numerické nebo číselné znaky;

d) nezačleňovat hesla do jakýchkoli automatizovaných přihlášení (např. uložená v makru nebo pod funkční klávesou apod.);

e) nesdílet individuálně přidělená hesla;

f) minimální délka hesla je 8 znaků;

g) uživatelské heslo musí splňovat následující požadavky na složitost kombinace malých a velkých písmen bez diakritiky a číslic (0 – 9). 
h) na počítači musí být funkční antivirový SW;

i) musí být aktivován spořič obrazovky s dobou aktivace 5 minut, chráněný heslem s minimální délkou 3 znaky;

j) o přípravě počítače na zpracování informací JZZZ se provede zápis do protokolu;

k) neodcházet od počítače, na kterém je aktivní účet s přístupem k informacím JZZZ;

l) neumožnit neoprávněným osobám zasahovat do HW nebo SW počítače;

m) neumožnit neoprávněným osobám odezírat obrazovku počítače, když jsou zpracovávány informace JZZZ;

n) neodesílat informace JZZZ e-mailem ani jinými prostředky; 

o) Pokud je odeslání informací naprosto nevyhnutelné, může je ředitel školy povolit, pak mohou být informace odeslány pouze v zašifrovaném tvaru pod podmínkou dodržení následujících zásad:

i. při komunikaci e-mailem musí být využívány komerčně dostupné prostředky šifrování (jsou součástí všech nástrojů systému MS-Office), případně se použijí jiné obecně dostupné prostředky umožňující šifrování (např. zip, nebo rar);
ii. před započetím komunikace je přípustné sdělit adresátovi heslo za podmínky, že je heslo přenášeno jiným kanálem (např. při potřebě zaslání e-mailu, se aktéři dohodnou na heslu zprávou SMS); 

iii. při osobním doručování médií s informacemi JZZZ není šifrování nutné, je potřeba ale dbát zvýšené opatrnosti na zajištění médií během přepravy, zejména před krádeží, nebo neoprávněným přístupem.

· Jednotné zadání budete vždy stahovat na pouze k tomu účelu vyhrazený a řádně označený flash disk nalepením červené izolepy, ze kterého si zadání později vytiskněte. O stažení zadání se provedete zápis do bezpečnostního protokolu, který je uveden v příloze uvedené smlouvy. 

1.3 Vytištění jednotného zadání a uložení ve škole

Flash disk se zadáním se až do započetí tisku JZZZ uloží v zapečetěné obálce do uzamykatelného uzávěru u ředitele školy (nejlépe trezor, nebo pokladna, vyhovující je i uzamykatelná plechová skříň, nebo, v nouzi, uzamykatelná zásuvka stolu). Pečetí se papírovou lepicí páskou, přes kterou se otiskne razítko organizace a doplní podpis oprávněné osoby tak aby obojí přesahovalo okraje pásky.  

Tisk JZZZ provádí na pokyn ředitele školy 2 oprávněné osoby. Je třeba zajistit vyloučení přítomnosti neoprávněných osob. Tiskne se přímo z flash disku, data se nekopírují do počítače.  Nezdařené výtisky se zničí (ve skartovacím stroji, nebo se zlikvidují způsobem, který zabrání jejich přečtení (např. spálením). Je zakázáno zahazovat nepotřebné výtisky informací JZZZ do odpadkového koše, aniž by bylo zabráněno jejich možnému zneužití (seznámení neoprávněnou osobou). O vytištění, včetně údajů o počtu vyhotovených výtisků zadání se provede zápis do bezpečnostního protokolu.

Oprávněné osoby, které prováděly tisk, uloží zadání do krabic nebo jiných vhodných neprůhledných obalů, které se následně zapečetí (lepicí páskou, podepsanou na přelepech ředitelem a označené razítkem školy). Zapečetěné výtisky se uloží a uzamknou do skříně nebo místnosti a klíč se všemi duplikáty se bezpečně uloží u ředitele školy do zapečetěné obálky. O uložení se provede zápis do bezpečnostního protokolu.

1.4 Vydání výtisků JZZZ zkoušejícím, ukončení práce s JZZZ

Na začátku zkušebního dne oprávněná osoba vyzvedne klíč od ředitele školy a společně zkontrolují neporušenost pečetí na obalech, ve kterých byly uloženy výtisky JZZZ, odeberou příslušný počet výtisků JZZZ a předají zkoušejícím. O stavu pečetí při vydání a o vlastním vydání výtisků JZZZ se provede zápis do bezpečnostního protokolu.

Nevyužité výtisky se po ukončení zkušebního dne opět ukládají do krabic, pečetí se a ukládají stejným způsobem, jako před započetím zkouškového dne.  O uložení výtisků JZZZ se provede záznam do bezpečnostního protokolu. 

Na základě pokynu vydaného ředitelem školy po ukončení zkoušek se na všech počítačích, určených ke zpracování informací JZZZ provede smazání. Pro smazání informací použije postupy bezpečného ničení informací. Skartují se všechny nepotřebné výtisky JZZZ. O skartaci a vymazání informací na počítačích se provede záznam do bezpečnostního protokolu. Uzavřený bezpečnostní protokol ředitel školy odešle do NÚOV, kde bude vyhodnocen, a na základě zjištěných poznatků ze škol se budou provádět úpravy bezpečnostních směrnic. 
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